南昌大学网络安全运维服务
项目需求征集意见公告

因网络安全运维服务采购项目的需要，现就该项目采购进行采购需求意见征集，具体如下:
一、采购项目名称
网络安全运维服务采购项目
二、采购需求
具体采购需求详见附件1。
三、本公告期限
2024年11月5日至2024年11月9日。（5个日历日）
四、说明
本次需求意见征集自愿参与，所征集材料仅用于优化采购需求，欢迎各供应商、单位或者个人参加。征集过程不发生任何费用。征集意见递交材料格式详见附件2。
有意参加征集者，可公告期满后2个工作日内将书面意见反馈给我单位。提出的意见建议应当实事求是、详细具体、理由充分，必要时可提供有关证明材料。
本次用户需求公示为我校就本项目开展的前期工作，具体采购项目情况以相关采购公告和采购文件为准;我单位是否采纳均不影响供应商参与本项目后续采购活动，对供应商所提出的意见建议不公布不作书面回复。
五、反馈文件递交
请于2024年11月12日17:00前将反馈的意见（word版一份，盖章的扫描件一份）发送至指定邮箱: 396892543@qq.com，主题请使用“××公司: 南昌大学网络安全运维服务项目采购需求征集意见反馈材料”。
六、联系方式
如对本项工作有任何疑问，请联系南昌大学招标采购中心，联系人:涂老师，联系电话: 83969364。















附件1：南昌大学网络安全运维服务项目需求书
（征集意见稿）
一、项目概述:
	序号
	采购项目名称
	预算金额（单位：元）
	采购需求概况

	1
	南昌大学网络安全运维服务
	630000
	本项目签订合同后，提供十二个月的校园网络安全保障服务。


 

二、技术/服务标准与要求
 
	序号
	重要性
	指标项
	指标要求
	证明材料要求

	1
	★
	数据中心资产安全分析评估与加固
	针对学校约300台主机服务器及配套安全设备、交换设备开展2次安全分析评估与加固，包括：安全状况核查、安全配置检查、协助修复加固支持、校内IT资产设备梳理 。
	技术响应偏离表


	2
	★
	新系统脆弱性分析
	针对学校新系统已开展脆弱性分析服务，系统梳理不超过12个重要系统及8个次要系统，分析手段包括：脆弱性评估、渗透测试，针对发现的问题协助进行问题修复。
	技术响应偏离表

	3
	★
	数据中心网站安全监测和定期扫描
	针对学校至少200个站点开展网站安全监测，监测内容包括漏洞扫描及验证、网页挂马、黑链、网页篡改、敏感内容等事件监测。
	技术响应偏离表

	4
	★
	应急响应
	针对学校突发安全事件，提供7×24小时响应制，限制潜在的损失与破坏。针对信息系统中的重要资产、制定应急响应预案，并开展一次演练。
	技术响应偏离表

	5
	★
	安全巡检
	服务期内每季度开展一次安全巡检，巡检内容包括服务器硬件检查、服务器系统检查、服务器性能检查、服务器安全检查和网站运行情况检查等，服务器每次巡检数量不超过20台，安全设备不超过20台。
	技术响应偏离表

	6
	★
	安全培训
	根据学校信息系统和人员的情况，每年提供不少于4次网络安全培训，成交供应商提供信息安全专业系列培训课程，培训课程和培训计划根据采购方实际需求确定。
	技术响应偏离表

	7
	★
	网络安全驻场运维服务
	针对学校提供一名全职驻场工程师，要工作包括本服务内容条款中的部分款项内容，包括但不限于日常巡检、日常设备配置修改及优化、安全策略配置备份、设备升级、故障处置、安全扫描。
	技术响应偏离表

	8
	★
	安全预警通告
	  不定期向学校提供安全预警通告，通告包括安全漏洞通告、安全威胁通告、安全业界动态、恶意代码防范、紧急通告等；为学校提供安全咨询服务，包括：网络软硬件平台建设提供安全咨询，提供网络安全建设中涉及到的决策、管理及运行操作问题的专业咨询，协助构建校园网安全体系。
	技术响应偏离表

	9
	★
	重要时期安全保障
	在全国重要会议、重大国际国内活动和重要节假日等重要时期，加强设备及人员保障，必要时安排人员现场值守，人员应包括一线驻场和二线专家保障，协助采购方做好自查、整改工作。重要时期界定根据上级下发文件要求加强安全保障为准，需要提供24小时安全保障（现场或者远程），必要时需提供24小时驻场服务。
	技术响应偏离表

	10
	★
	安全制度服务
	为学校提供安全咨询服务，主要包括：安全管理制度编制修订、安全运维操作规程编制。
	技术响应偏离表

	11
	★
	其他安全服务
	向学校提供其他安全服务，包括：安全工作材料整理、协助安全检查、协助开展安全周宣传活动 、协助采购人培养安全技术人员
	技术响应偏离表

	12
	★
	针对学校三个业务系统网络安全等级保护的定级、备案、测评、整改和复测工作。
	针对学校三个业务系统网络安全等级保护的定级、备案、测评、整改和复测工作。
	技术响应偏离表



（编制说明：重要性可用“★”、“▲”和“#”表示，“★”代表实质性指标，不满足该指标要求将导致投标/响应无效，只允许正偏离；“▲”代表重要指标，允许正偏离或负偏离；“#”代表一般指标，允许正偏离或负偏离。）
 
商务要求
	序号
	重要性
	指标项
	指标要求
	证明材料要求

	1
	★
	服务范围与能力
	服务商需具备全面的服务能力，能够提供包括但不限于安全咨询、风险评估、安全架构设计、安全防护实施、安全监测、应急响应等在内的全方位服务。
服务商应能根据客户的具体需求定制化服务方案。
	商务响应偏离表

	2
	★
	技术实力
	要求服务商拥有强大的技术研发团队，能够持续跟踪最新的网络安全技术和威胁趋势，并将其应用于服务中。
服务商需要拥有相关领域的专业认证和技术资质证书。
	商务响应偏离表

	3
	★
	服务质量
	服务商需承诺提供高效、及时的服务响应和支持，包括但不限于7*24小时的技术支持。
对于服务过程中的问题解决速度和服务质量有明确的标准和考核机制。
	商务响应偏离表

	4
	★
	数据保护与隐私
	服务商需要采取有效的措施来保护校内信息的数据安全和个人信息隐私，防止数据泄露。
可能还需要签署数据处理协议，明确规定双方在数据保护方面的权利与义务。
	商务响应偏离表

	5
	★
	服务时间及付款方式
	1合同签订后，采购人支付采购金额的60%。
2服务期满后，采购人支付采购金额的40%。
3项目服务时长为12个月。
	[bookmark: _GoBack]商务响应偏离表



附件2：（递交材料格式）

南昌大学×××采购项目
采购需求征集意见反馈材料



	

公司名称（盖章）：
日期：   年  月  日


一、采购产品的产业发展简况（包括该类现有产品的技术水平、工艺水平、技术路线、兼容性、安全要求，以及未来发展趋势等）

二、同类项目历史成交情况（服务类采购不填）
	序号
	设备名称
	采购单位
	货物品牌型号及技术参数
	成交单位
	成交公告网址

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	



三、对本项目采购需求的完整性、明确性、科学性、合理性、提出具体意见建议。


四、针对本项目预算提出的建议（总价或分项报价）
	货物/服务名称
	价格（单位：元）
	备注

	
	
	

	
	
	



五、企业营业执照
致：南昌大学
 根据×××采购项目采购需求调查征求内容，我公司现按需求内容提交企业营业执照及相关调查材料一套。

公司通信地址：                 邮编：     
联系方法：（包括但不限于：联系人、联系电话、手机、传真、电子邮箱等）
 


公司名称：（全称并加盖单位公章）
                      日期：   年   月  日
 
企业营业执照扫描件粘贴处
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