[bookmark: _Toc16148]一、技术要求
1、服务内容
· 病毒防护服务：
提供挖矿软件检测、支持恶意攻击木马检测、支持勒索病毒检测等其他常见病毒检测；
· 实体补丁协助安装服务：
在服务器完成快照或备份前提下对系统进行服务器漏洞修复协助安装服务。
· 服务器微隔离服务：
提供传统五元组隔离功能，包括禁止/允许外网暴露、禁止/允许内网暴露、端口暴露控制、进程外连控制。
· 漏洞检测服务：
提供被防护业务系统服务器的系统/软件漏洞综合扫描，当发现漏洞后给出漏洞解决方案，并协助用户进行漏洞加固。
· 防暴力破解服务：
提供SSH、RDP、telnet等服务的暴力破解检测服务，对来自网络的暴力破解行为进行拦截，支持配置时间、破解次数、拦截时长，并提供暴力破解IP或IP段的黑白名单设置。
· 入侵检测服务：
内嵌多种检测模型，在多维分析模型的能力下，实现对终端安全事件的分析，针对入侵行为进行秒级告警。检测规则包含初始访问、执行、权限维持、权限提升、防御规避、凭据访问、信息发现、横向移动、数据收集、数据渗漏、命令执行等类型，并且可根据规则类型设置可信白名单。
· 基线检查服务：
提供Windows和Linux操作系统提供安全基线检查功能、支持等保二级、等保三级基线检查服务，对于不合规项提供修复建议。
· 运行时应用程序自保护服务：
将安全插件注入到主流的JAVA/PHP Web应用中，使其具备运行时自保护能力，能够针对已知的未知的Web攻击进行检测和拦截。
2、技术支持内容
· 安全事件应急响应服务：
对突发问题实现7×24小时响应制，发生或可能发生安全事件时，应急响应实施人员应快速响应并在2小时内到达现场或线上响应，协助进行安全事件处理，及时采取行动限制事件扩散和影响的范围，限制潜在的损失与破坏。如应急响应实施人员不能在时限内解决问题，则应调动后台安全专家协助解决，直到安全事件排除。事件处理结束后，协助用户检查所有受影响的系统，追查事件来源，在准确判断安全事件原因的基础上，提出基于安全事件整体安全解决方案，协助后续处置。并根据要求完成应急响应报告。
· 运营服务：
不定期现场安全运营分析服务，包括服务工具的运行巡检、被防护业务服务器的安全巡检、安全策略配置及优化、服务工具能力升级等，并配合甲方对安全告警事件进行闭环管理。服务期间提供不低于两次的网络安全重保现场值守工作。
3、服务内容
· 远程技术支持服务
远程技术支持服务：在维保期内，供应商提供远程技术支持服务，支持方式包括7*24电话、Email、微信，支持内容包括问题解答和处理。
· 故障分析及处理
供应商根据技术服务要求提供紧急技术支持服务，紧急技术支持服务内容包括但不限于系统性能分析优化、系统故障诊断分析排除、遗留问题解决、对用户终端使用造成影响等。
· 更新服务
服务期内，供应商免费提供已采购软件产品的更新服务，及时将已知产品存在的缺陷等信息通知采购人，对于关键的补丁版本，供应商在其发布一周内制定相应的实施计划并提供现场实施支持。
· 定期巡检服务
服务期内，供应商每年提供四次软件产品的巡检服务，对系统运行环境进行健康检查，提出潜在问题解决方案，解决遗留的技术问题。
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